BEDINGUNGEN FUR DIE TEILNAHME AM
SPARDA EBANKING

FASSUNG MAI 2011

1. Aligemeines

1.1. Nutzung des SPARDA eBankings (im Folgenden auch
kurz ,,eBanking*)

SPARDA eBanking kann Uber unterschiedliche Zugangsmedien
genutzt werden:

SPARDA eBanking per Internet

ermoglicht dem Kunden, rechtsgeschaftliche Erklarungen durch
Eingabe der personlichen Identifikationsmerkmale (Verfliger-
nummer, PIN (personliche Identifizierungsnummer) und TAN,
digitale Signatur) abzugeben, den bargeldlosen Zahlungsverkehr
zu Lasten von Konten, bei denen der Kunde Kontoinhaber oder
Zeichnungsberechtigter ist, durch Eingabe der persénlichen
Identifikationsmerkmale zu beauftragen, Kontoabfragen zu tati-
gen bzw. Kontoausziige abzurufen sowie Wertpapiergeschafte
abzuwickeln.

SPARDA eBanking per WAP/APP

ermdglicht dem Kunden, durch Eingabe der persénlichen Identi-
fikationsmerkmale (Verfligernummer, PIN, TAN) (iber ein mobiles
Endgerét Inlandsiiberweisungen zu beauftragen und Konto-/Um-
satzabfragen zu tatigen.

SPARDA eBanking per SMS

ermdglicht dem Kunden, nach Eingabe der persénlichen Identi-
fikationsmerkmale (Verfligernummer, PIN) (iber ein mobiles End-
gerat Konto-/Umsatzabfragen zu tatigen.

SPARDA eBanking per ProSaldo Money

erméglicht dem Kunden, durch Eingabe der personlichen Identi-
fikationsmerkmale (Verfigernummer, PIN, TAN) Inlandsiberwei-
sungen zu beauftragen und Konto-/Umsatzabfragen zu tatigen.

1.2. Begriffshestimmungen

Bank: BAWAG P.S.K. Bank fiir Arbeit und Wirtschaft und Oster-
reichische Postsparkasse Aktiengesellschaft

Verfiigernummer

Jeder von der Bank zur Nutzung des eBankings akzeptierte
Kunde erhalt nach Abschluss der Teilnahmevereinbarung von der
Bank eine mehrstellige Verfigernummer, mit welcher die Bank
die zum eBanking berechtigten Konten einem Kunden zuordnen
kann. Die Verfligernummer kann vom Kunden nicht geandert
werden.

PIN

Die Personliche Identifikationsnummer (PIN) ist ein von der
Bank vorgegebenes Passwort, das vom Kunden im eBanking per
Internet jederzeit geandert werden kann. Die PIN dient der Legiti-
mierung des Kunden beim eBanking und ist Voraussetzung dafir,
dass der Kunde ber eBanking Daten und Informationen abrufen
und Auftrage erteilen kann. Die PIN ist eine Kombination von
Ziffern und Buchstaben, wobei die ersten fiinf Stellen immer
Ziffern enthalten.
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Transaktionsnummer (TAN)

Fir die Erteilung von Auftragen sowie flr die Abgabe von sonstigen
rechtsverbindlichen Willenserklérungen ist neben Verfligernum-
mer und PIN auch die Eingabe einer einmalig verwendbaren
Transaktionsnummer (TAN) erforderlich.

Der Kunde kann zwischen einer iTAN und einer mobileTAN wahlen:
iTAN

Beim indizierten TAN-Verfahren (iTAN) wird bei Auftragen und
rechtsverbindlichen Willenserklarungen die Eingabe einer be-
stimmten, von der Bank nach dem Zufallsprinzip ausgewahlten
TAN verlangt.

TANs werden in Listen mit laufender Nummerierung von der
Bank erstellt und an den Kunden per Post ibermittelt. Wurden
von einer Liste 24 TANs verbraucht, wird von der Bank automa-
tisch eine neue TAN-Liste erstellt und an die vom Kunden zuletzt
bekannt gegebene Adresse versandt. Mit Zugang der neuen TAN-
Liste wird die alte TAN-Liste nicht ungiltig! Es kénnen somit
gleichzeitig zwei Listen aktiv sein.

Bei nicht korrekter Eingabe oder Abbruch der Transaktion verliert
diese TAN ihre Glltigkeit und wird diese nicht durchgefihrte
Transaktion von der Bank als Fehlversuch registriert.

mobileTAN

Beim mobileTAN-Verfahren wird bei Auftragen und rechtsver-
bindlichen Willenserklarungen die Eingabe einer TAN verlangt,
die von der Bank an ein vom Kunden bekannt gegebenes Mobil-
telefon per SMS gesendet wird. In der SMS werden mit der
mobileTAN zum Zweck der Kontrolle auch Angaben Gber den zu
autorisierenden Auftrag (z.B. Kontonummer des Empféngers)
oder Uber die rechtsverbindliche Willenserklarung tbermittelt.
Bei nicht korrekter Eingabe der mobileTAN oder Abbruch der
Transaktion verliert die mobileTAN ihre Glltigkeit und wird diese
nicht durchgefiihrte Transaktion von der Bank als Fehlversuch
registriert.

Beachten Sie bitte die Besonderen Sorgfaltspflichten (siehe
Punkt 3.)!

Digitale Signatur

Anstelle von Verfigernummer, PIN und TAN kann zur Legitimie-
rung und Erteilung von Auftrdgen und sonstigen rechtsverbind-
lichen Willenserklarungen gegentliber der Bank im Rahmen des
SPARDA eBanking per Internet ein digitales Zertifikat nach
vorheriger Anmeldung durch den Kunden verwendet werden. Die
Bank akzeptiert jedenfalls das qualifizierte Zertifikat a.sign pre-
mium des Zertifizierungsdiensteanbieters A-Trust Gesellschaft
fir Sicherheitssysteme im elektronischen Datenverkehr GmbH.
Eine Liste der dartiber hinaus von der Bank akzeptierten digitalen
Zertifikate ist im Internet auf der Homepage der Bank abrufbar.

1.3. Voraussetzung fiir die Teilnahme am SPARDA eBanking

Fir die Nutzung von SPARDA eBanking ist der Bestand eines
SPARDA Kontos Voraussetzung. Zugang zum Bankrechner erhal-
ten nur Kunden, denen die persénlichen Identifikationsmerkmale
zur Legitimierung tibergeben wurden. Jeder Inhaber eines SPARDA
Kontos — bzw. dessen Zustimmung vorausgesetzt auch jeder Zeich-
nungsberechtigte — kann nach Abschluss der Vereinbarung fir die
Teilnahme am SPARDA eBanking das eBanking nutzen.



2. Zugriffsberechtigung/Abwicklung

Zugang zu einem Konto im Rahmen von SPARDA eBanking er-
halten nur Kunden, die sich durch die Eingabe ihrer personlichen
Identifikationsmerkmale (je nach Applikation entweder Verfliger-
nummer — PIN, oder digitale Signatur, oder Kontonummer — Fol-
genummer — PIN) legitimiert haben. Fiir Transaktionen (Uber-
weisungen, etc.) hat sich der Kunde zusatzlich durch Eingabe ei-
ner geheimen, einmal verwendbaren Transaktionsnummer (TAN)
als berechtigt auszuweisen.

Der Kontoinhaber hat im Antrag den Umfang der Berechtigung
zum SPARDA eBanking fir Dritte festzulegen. Die Berechtigung
zur Erteilung von Zahlungsauftragen kann nur an Kontoinhaber
bzw. zeichnungsberechtigte Personen laut Unterschriftsproben-
blatt erteilt werden. Die Regelungen betreffend Einzel- und
Kollektivzeichnungsberechtigung sind auch fiir die Disposition
mittels eBanking verbindlich. Die Bank ist berechtigt, das Ver-
fahren der Zugangsberechtigung nach vorheriger Mitteilung an
den Kunden abzuandern.

3. Sorgfaltspflicht

3.1. Geheimhaltungs-, Sperr- bzw. Meldeverpflichtung

Der Kunde erhalt auf Antrag von der Bank seine persénlichen
Identifikationsmerkmale und TANs, die geheim zu halten sind
und nicht an Dritte weitergegeben werden dirfen. Die PIN ist
vom Kunden regelmaBig, jedoch spatestens nach zwei Monaten,
selbststandig zu andern, sofern der Kunde SPARDA eBanking
per Internet nutzt.

Der Kunde ist verpflichtet, groBte Sorgfalt bei Aufbewahrung aller
personlichen Identifikationsmerkmale und TANs (diese dirfen kei-
nesfalls Dritten zuganglich gemacht werden) walten zu lassen, um
einen missbrauchlichen Zugriff zu dem Konto, fir das eBanking
eingerichtet wurde, zu vermeiden. Insbesondere hat er darauf zu
achten, dass bei Verwendung der personlichen Identifikations-
merkmale und TANs diese nicht ausgespaht werden kénnen.

Bei Verlust von ldentifikationsmerkmalen und TANs und/oder
wenn Anlass zur Beflirchtung besteht, dass Dritte Kenntnis von
diesen erlangt haben oder sonstige Umstande vorliegen, die
einem unbefugten Dritten Missbrauch erméglichen kénnten, hat
der Kunde unverziiglich seine PIN selbststédndig zu andern sowie
die Sperre des Zuganges zu veranlassen.

3.2 Besondere Sorgfaltspflichten

3.2.1. Im Zusammenhang mit SPARDA eBanking per SMS und
WAP/APP

Bei SPARDA eBanking per SMS und WAP/APP wird ausdriicklich
auf die Verpflichtung des Kunden hingewiesen, den Zugang zum
Gebrauch des Mobiltelefones bzw. den Zugriff auf dort gespei-
cherte Daten fir Nichtberechtigte zu sperren.

Bei Nutzung von SPARDA eBanking per WAP/APP hat der Kunde
auf seinem Endgerat die Verschlisselungsoption (WTLS) einzu-
schalten, da es sonst zu einer Datenlibermittlung tiber eine nicht
durchgéngig gesicherte Verbindung kommt, die von der Bank
nicht beeinflusst werden kann.

Bei Nutzung von SPARDA eBanking per APP ist der Kunde ver-
pflichtet, seine APP sowie das Betriebssystem seines Mobiltele-
fones immer auf dem neuesten Stand (Version) zu halten.

Bei Nutzung von SPARDA eBanking per SMS ist der Kunde ver-
pflichtet, der Bank eine Anderung der zum Empfang der Konto-/
Umsatzabfragen vorgesehenen Mobiltelefonnummer umgehend
bekanntzugeben.

3.2.2. Im Zusammenhang mit der Nutzung von SPARDA eBan-
king per Internet mit mobileTAN

Die per SMS ibermittelten Daten sind vom Kunden vor Verwen-
dung der mobileTAN auf ihre Richtigkeit zu tberprifen. Nur bei
Ubereinstimmung der per SMS iibermittelten Daten mit dem ge-
wlinschten Auftrag bzw. der gewiinschten rechtsverbindlichen
Willenserklarung darf die mobileTAN zur Auftragsbestatigung
verwendet werden. Weichen die Daten in der SMS vom beab-
sichtigten Auftrag bzw. von der beabsichtigten rechtsverbind-
lichen Willenserkldrung ab, hat der Kunde dies unverziglich
der Bank unter der Telefonnummer +43 (0) 1 21799 7446
mitzuteilen.

Eine Anderung der zum Empfang von mobileTANs bekanntge-
gebenen Mobiltelefonnummer ist der Bank vom Kunden umge-
hend bekanntzugeben bzw. im SPARDA eBanking per Internet
vom Kunden selbst vorzunehmen. Die technische Einrichtung
zum korrekten Empfang der SMS und die daraus entstehenden
Kosten fallen in den Verantwortungsbereich des Kunden.

3.3. Empfohlene SicherheitsmaBnahmen bei Nutzung von
SPARDA eBanking per Internet

Jedem Kunden wird empfohlen, seinen Computer hinsichtlich
Risiken aus dem Internet abzusichern, insbesondere eine Fire-
wall und einen aktuellen Virenschutz zu verwenden und diese am
aktuellen Stand zu halten.

Um ganz sicher zu sein, dass der Kunde mit der Bank verbunden
ist, wird dem Kunden empfohlen, nach Méglichkeit die Zertifi-
katsinformationen der Secure Socket Layer (SSL)-Verschliisse-
lung auf folgenden Inhalt hin zu UGberprifen: Eigentlimer:
ebanking.spardawien.at, Aussteller: www.verisign.com. Den
Kunden wird ferner nahegelegt, Bedienungsanleitungen (Hilfe-
funktionen) und Sicherheitshinweise in der jeweiligen Applika-
tion zu befolgen.

4. Sperre

Achtung: Der Zugang zu eBanking wird automatisch gesperrt,
wenn wahrend eines Zugriffes viermal aufeinanderfolgend die
persénlichen Identifikationsmerkmale oder TANs falsch eingege-
ben wurden.

Der Kunde kann die Sperre des Zuganges zum eBanking
personlich in jeder Filiale der Bank oder telefonisch unter
+43(0) 1 21799 7446 veranlassen, wobei sich der Kunde mittels
Namen, Verfligernummer und Kontonummer zu legitimieren hat.
Die Aufhebung einer solchen Sperre ist nur durch den Kunden
selbst schriftlich oder personlich in einer Filiale der Bank oder
telefonisch unter +43 (0) 1 21799 7446 unter Angabe einer
gliltigen TAN moglich.

Der Kunde kann den Zugang zum eBanking auch selbst sperren,
indem er viermal aufeinanderfolgend die PIN oder einen TAN
falsch eingibt oder indem er die PIN im eBanking andert.

Die Bank ist berechtigt, eBanking zu sperren, wenn objektive
Griinde im Zusammenhang mit der Sicherheit dies rechtfertigen,
der Verdacht einer nicht autorisierten oder betriigerischen Ver-
wendung besteht oder das betrachtlich erhdhte Risiko besteht,
dass der Kunde seinen Zahlungspflichten im Zusammenhang mit
einer mit eBanking verbundenen Kreditlinie nicht nachkommt.
Die Bank wird den Kunden — soweit eine Bekanntgabe der Sperre
oder der Griinde fiir die Sperre nicht eine gerichtliche oder ver-
waltungsbehérdliche Anordnung verletzen bzw. 6sterreichischen
oder gemeinschaftsrechtlichen Rechtsnormen oder objektiven
Sicherheitserwagungen zuwiderlaufen wiirde — von einer solchen
Sperre und deren Griinden in einer der mit dem Kunden verein-
barten Kommunikationsformen méglichst vor, spatestens aber
unverziiglich nach der Sperre informieren.



5. Rechtsgiiltige Verfiigungen

Rechtsgiltige Verfugungen des Kunden mittels eBanking gelten
als abgegeben, wenn der Kunde die giiltige TAN abschlieBend
freigegeben hat. Dadurch verliert die jeweilige TAN ihre Gultig-
keit.

Bei Durchfiihrung der Auftrage ist der gliltige Annahmeschluss je
Geschéaftstag zu beachten. Bezahlung von im Internet gekauften
Waren und Dienstleistungen mittels eps Online-Uberweisung
sind flir den Anbieter garantierte Zahlungen und damit vom Auf-
traggeber nicht widerrufbar.

6. Haftung

Fir allfallige Schaden, die im Zusammenhang mit der Hard- oder
Software des Kunden oder durch das Nichtzustandekommen des
Verbindungsaufbaus mit dem Rechenzentrum der Bank entste-
hen konnen, haftet die Bank nur, wenn sie diese Schaden
schuldhaft verursacht hat. Haftet die Bank fiir Schaden, die einem
Kunden durch einen Fehler in den Einrichtungen der Bank zur
automatisierten Datenverarbeitung verursacht wurden, ohne dass
ein von der Bank zu vertretendes Verschulden vorliegt, so ist
diese Haftung pro schadigendem Ereignis gegeniiber jedem ein-
zelnen Kunden auf héchstens EUR 10.000,- und insgesamt
gegenliber allen Kunden auf héchstens EUR 1,000.000,-
beschrankt. Ubersteigt der Gesamtschaden die Hochstgrenze, so
verringern sich die Ersatzanspriiche der einzelnen Geschadigten
anteilsmaBig.

Unternehmer haften fiir Schaden, die der Bank aus Verletzung
von Sorgfaltspflichten entstehen, bei jeder Art des Verschuldens
des Unternehmers betraglich unbegrenzt.

7. Kiindigung

Jeder Kunde ist berechtigt, die Vereinbarung tber die Teilnahme
am eBanking jederzeit ohne Angabe von Griinden und ohne
Kindigungsfrist schriftlich zu kiindigen. Nach Einlangen der
Kindigung wird die Bank den Zugriff auf das Konto mittels
eBanking sperren.

Die Bank ist berechtigt, die Vereinbarung (ber die Teilnahme am
eBanking jederzeit unter Einhaltung einer Frist von zwei Monaten
ohne Angabe von Griinden schriftlich zu kiindigen.

Die Bank hat dartiberhinaus das Recht, die Vereinbarung fiir die
Teilnahme am eBanking jederzeit bei Vorliegen eines wichtigen
Grundes mit sofortiger Wirkung schriftlich zu kiindigen. Als wich-
tiger Grund gilt insbesondere die Uberlassung der persénlichen
Identifikationsmerkmale an unberechtigte dritte Personen.

8. Zustellung von Mitteilungen und Erkldrungen

Mitteilungen und Erklérungen (insbesondere Kontonachrichten,
Kontoausziige, Anderungsmitteilungen, etc.), die die Bank dem
Kunden zu Gbermitteln oder zuganglich zu machen hat, erhélt
der Kunde, der eBanking vereinbart hat, per Post oder durch Ab-
rufbarkeit und Ubermittiung elektronisch im Wege des eBanking.

9. eBanking-Postfach

Fur jeden Kunden wird im SPARDA eBanking per Internet ein
individuelles eBanking-Postfach eingerichtet, welches Mittei-
lungen und Erklarungen der Bank an den Kunden dient. Uber
das Vorhandensein einer derartigen Mitteilung oder Erklérung im
eBanking-Postfach wird der Kunde von der Bank vor dem ersten
Offnen der Mitteilung oder Erklarung mit einem besonderen Hin-

weis beim Einstieg in das SPARDA eBanking per Internet auf-
merksam gemacht.

10. Anderung der Bedingungen fiir die Teilnahme
am SPARDA eBanking

Eine Anderung der gegenstandlichen Bedingungen muss zwi-
schen der Bank und dem Kunden vereinbart werden. Dies erfolgt
durch ein Angebot der Bank an den Kunden und durch die Nicht-
erhebung eines Widerspruches durch diesen, wobei folgende
Form eingehalten werden muss: Das Angebot (iber die Anderung
der Bedingungen erlangt nach Ablauf des zweiten Monates ab Er-
halt des Angebotes Rechtsgiiltigkeit, sofern nicht bis zum Ablauf
des zweiten Monates ab Erhalt des Angebotes ein schriftlicher
Widerspruch des Kunden bei der Bank einlangt. Das Angebot an
den Kunden kann in jeder Form (Brief, Kontoauszug oder dauer-
hafter Datentrager bzw. durch Einstellen einer elektronischen
Nachricht in das eBanking-Postfach) erfolgen, die mit ihm im
Rahmen der Geschaftsverbindung vereinbart worden ist. Eine mit
dem Kunden getroffene Vereinbarung (ber den Zugang von
Erklarungen oder Verstéandigungen der Bank gilt auch flr das
Angebot iiber Anderungen der Bedingungen. Die Bank wird den
Kunden in dem Angebot (iber die Tatsache der Anderung der
Bedingungen und darauf aufmerksam machen, dass sein Still-
schweigen nach Ablauf von zwei Monaten ab Erhalt des Angebotes
als Zustimmung zur Anderung gilt und der Kunde das Recht hat,
die SPARDA eBanking Vereinbarung vor Inkrafttreten der An-
derung kostenlos fristlos zu kindigen.

11. In Ergdnzung zu diesen Bedingungen

gelten die Allgemeinen Geschéaftsbedingungen der BAWAG
P.S.K. Bank fir Arbeit und Wirtschaft und Osterreichischen
Postsparkasse Aktiengesellschaft in der Fassung 2009.





